
 

КОВЕЛЬСЬКИЙ МІСЬКИЙ ГОЛОВА 

 

РОЗПОРЯДЖЕННЯ 

 

08.01.2026                                м. Ковель                                       №  9-р 
 

 

Про затвердження Плану реагування на кіберінциденти та кібератаки у 

виконавчому комітеті Ковельської міської ради 

 

 

Керуючись пунктом 20 частини 4 статті 42 Закону України «Про місцеве 

самоврядування в Україні», відповідно до вимог Законів України "Про основні 

засади забезпечення кібербезпеки України", "Про критичну інфраструктуру", 

Стратегії кібербезпеки України, затвердженої Указом Президента України від 

01.02.2022р. № 37, Загальних вимог з кіберзахисту об'єктів критичної 

інфраструктури, затверджених постановою Кабінету Міністрів України від 

19.06.2019 р. № 518 (із змінами), постанови Кабінету Міністрів України від 

26.11.2025 № 1533 "Деякі питання реагування на кіберінциденти, кібератаки та 

кіберзагрози" та з метою забезпечення належного рівня безпеки інформаційно-

комунікаційних систем, інформаційних ресурсів та даних у виконавчому 

комітеті Ковельської міської ради:   

 

1. Затвердити План реагування на кіберінциденти та кібератаки у 

виконавчому комітеті Ковельської міської ради (далі - План), що додається. 

2. Визначити відповідальною особою за реагування на кібератаки, 

кіберінциденти та інформування субʼєктів забезпечення кібербезпеки – 

завідувача сектору технічного захисту інформації відділу програмно-

комп'ютерного забезпечення Віктора Смаля .   

3. Керівникам структурних підрозділів виконавчого комітету забезпечити 

неухильне дотримання Плану.  

4. Контроль за виконанням цього розпорядження покласти на керуючого 

справами виконавчого комітету Івана Чуліпу. 

 

 

 

 

Міський голова        Ігор ЧАЙКА 

 

Віктор Смаль 71616 
 
 
  



 ЗАТВЕРДЖЕНО 

Розпорядження міського голови 

08.01.2026 № 9-р 
 

 

 

План  

реагування на кіберінциденти та кібератаки  

у виконавчому комітеті Ковельської міської ради 

 

 

1. Загальні положення 

1.1 Цей план розроблений з урахуванням методичних рекомендацій щодо 

реагування суб'єктами забезпечення кібербезпеки на різні види подій у 

кіберпросторі, затверджених наказом Адміністрації Державної служби 

спеціального зв'язку та захисту інформації України від 03 липня 2023 року №570. 

1.2. План застосовується під час вжиття заходів із кіберзахисту відповідно 

до етапів реагування на різні види подій у кіберпросторі в інформаційно-

комунікаційних системах виконавчого комітету Ковельської міської ради (далі – 

виконком). 

1.3. Заходи з реагування на кіберінцидент/кібератаку проводяться таким 

чином, щоб забезпечити: 

- швидке виявлення кіберінциденту/кібератаки; 

- належне інформування про їх виникнення уповноважених органів та 

залучених сторін; 

- запобігання, мінімізацію та усунення негативних наслідків; 

- виявлення вразливостей; 

- відновлення надання суб'єктами забезпечення кібербезпеки послуг; 

- сталість і надійність систем та інших об'єктів кіберзахисту, що належать 

суб'єктам забезпечення кібербезпеки; 

- унеможливлення повторної реалізації виявленого кіберінциденту, а щодо 

кібератак – збереження можливих електронних доказів. 

Окремі заходи є повторюваними і можуть виконуватися та змінюватися 

безперервно, доки підозріла поведінка не буде усунена, наслідки 

кіберінциденту/кібератаки не будуть ліквідовані, електронні докази, необхідні 

для проведення розслідування та аналізу процесу реагування на 

кіберінциденти/кібератаки, не будуть зібрані.  

 

2. Терміни та визначення 

2.1. Терміни реагування на кібератаки та кіберінциденти вживаються у 

значеннях, наведених в Законах України «Про основні засади забезпечення 

кібербезпеки України», «Про захист інформації в інформаційно-комунікаційних 

системах» та Методичних рекомендаціях щодо реагування суб'єктами 

забезпечення кібербезпеки на різні види подій у кіберпросторі, затверджених 

наказом Адміністрації Державної служби спеціального зв'язку та захисту 

інформації України від 03 липня 2023 року №570. 

 



3. Класифікація кіберінцидентів та кібератак 

3.1. Для ефективного реагування та мінімізації наслідків, кіберінциденти 

та кібератаки, що впливають на інформаційно-комунікаційні системи та сервіси 

виконкому класифікуються відповідно до рівня їхньої критичності та типу. 

3.2. Рівень критичності визначається потенційним впливом кіберінциденту 

або кібератаки на функціонування  інформаційно-комунікаційних систем, 

доступність сервісів, цілісність даних та конфіденційність інформації. 

- Низький: Індивідуальні інциденти, що не впливають на критичні  

інформаційно-комунікаційні системи або роботу більшості користувачів. 

Наприклад, виявлення підозрілого електронного листа, спроба 

несанкціонованого доступу до некритичного ресурсу, незначні збої в роботі 

однієї робочої станції. 

- Середній: Інциденти, що можуть призвести до тимчасового збою в роботі 

окремих підрозділів або некритичних сервісів, витоку неконфіденційної 

інформації. Наприклад, зараження шкідливим програмним забезпеченням 

декількох робочих станцій, незначна DDoS-атака на некритичний веб-ресурс або 

онлайн сервіс. 

- Високий: Інциденти, що спричиняють значні збої в роботі критичних  

інформаційно-комунікаційних систем або підрозділів, витік конфіденційної 

інформації, або потребують значних ресурсів для локалізації та відновлення. 

Наприклад, зараження критичних серверів, тимчасова недоступність ключових 

сервісів, цілеспрямований фішинг з компрометацією облікових записів. 

- Критичний: Кібератаки, що призводять до повної зупинки роботи 

критичних  інформаційно-комунікаційних систем, втрати значних обсягів даних, 

компрометації конфіденційної інформації, порушення надання адміністративних 

послуг або репутаційних втрат. Наприклад, шифрування даних на критичних 

серверах, довготривала недоступність основних сервісів, несанкціоноване 

отримання повного контролю над  інформаційно-комунікаційною системою. 

3.3. За типом кіберінциденти або кібератаки розділються на: 

- Шкідливе програмне забезпечення: віруси, трояни, черв'яки, програми-

вимагачі (ransomware), шпигунське ПЗ. 

- Фішинг/соціальна інженерія: спроби оманою змусити користувача надати 

конфіденційні дані або виконати дії, що компрометують безпеку. 

- Несанкціонований доступ: спроби або успішне отримання доступу до 

інформаційно-комунікаційних систем (ІКС) без відповідних дозволів. 

- Відмова в обслуговуванні (DoS/DDoS): атаки, спрямовані на 

перевантаження системи або мережі з метою зробити їх недоступними. 

- Витік інформації: несанкціонований доступ та виведення конфіденційних 

або важливих даних. 

- Компрометація облікових записів: несанкціоноване використання 

облікових даних користувачів. 

- Сканування/розвідка: дії зловмисника, спрямовані на виявлення 

вразливостей або збір інформації про ІКС. 

- Внутрішні загрози: дії, спрямовані на компрометацію безпеки з боку 

інсайдерів (працівників, колишніх працівників, підрядників). 

 

 



4. Етапи реагування на кіберінциденти та кібератаки 

4.1. Етап виявлення та аналізу 

4.1.1. Визначення факту кіберінциденту/кібератаки, що включає: 

- збір інформації щодо підозрілої поведінки; 

- оцінку зібраної інформації, формулювання висновку щодо факту 

кіберінциденту/кібератаки. 

4.1.2. Визначення категорії (рівня) критичності кіберінциденту/кібератаки, 

що включає: 

- визначення показників відповідно до критеріїв критичності 

кіберінциденту/кібератаки; 

- визначення типу кіберінциденту/кібератаки. 

4.1.3. Інформування про інцидент, що включає: 

- призначення об’єднаної групи реагування на кіберінцидент/кібератаку 

(уповноваженого органу), який відповідатиме за координацію щодо інциденту; 

- інформування Урядової команди реагування на компʼютерні надзвичайні 

події України CERT-UA про інцидент; 

- інформування надавача послуг доступу до мережі Інтернет (у разі 

потреби); 

- інформування власника або розпорядника інформаційно-комунікаційної 

системи, електронного інформаційного ресурсу, сервісу, доступ до якого 

надається виконавчим органам (у разі потреби); 

- інформування організацій та/або виконавців, що залучені на договірній 

основі до технічної підтримки та супроводу інформаційно-комунікаційних 

систем, програмного забезпечення або обладнання виконкому (у разі потреби); 

- інформування національного координаційного центру кібербезпеки; 

- інформування правоохоронних органів (Національну поліцію України, 

Службу безпеки України) у разі виявлення ознак кримінального 

правопорушення, передбаченого чинним законодавством України; 

4.1.4. Пріоритетизація кіберінциденту/кібератаки (за умови, якщо мають 

місце два та більше кіберінцидентів/кібератак), що включає: 

- визначення функціональних наслідків кіберінциденту/кібератаки; 

- визначення інформаційних наслідків кіберінциденту/кібератаки; 

- визначення впливу на відновлення після кіберінциденту/кібератаки; 

- оцінку впливу кожного кіберінциденту/кібератаки та надання пріоритету 

реагування для кожного кіберінциденту/кібератаки. 

4.1.5. Визначення масштабу проведення реагування на 

кіберінциденти/кібератаки, що включає: 

- визначення типу кіберінциденту/кібератаки; 

- визначення масштабу кіберінциденту/кібератаки; 

- оцінку оперативного або інформаційного впливу на завдання суб’єкта 

забезпечення кібербезпеки; 

4.1.6. Збір і збереження даних, що включає: 

- збір і збереження даних для перевірки (верифікації) інцидентів, 

категоризації, пріоритезації, пом’якшення наслідків, інформування/звітності та 

ідентифікації (атрибуції), а також потенційних електронних доказів; 

- ведення обліку усіх електронних доказів. 

 



4.1.7. Проведення технічного аналізу, що включає: 

- розвиток технічного та контекстного розуміння 

кіберінциденту/кібератаки; 

- формулювання гіпотез про мету та конкретні цілі зловмисника; 

- співпрацю із уповноваженим суб’єктом щодо визачення результатів і 

статусів кіберінциденту/кібератаки. 

4.1.8. Зіставлення подій та документування хронології, що включає: 

- аналіз журналів (лог-файлів) для зіставлення даних щодо діяльності 

зловмисника; 

- створення хронології інцидентів, де буде зафіксовано події, опис подій, 

дату та час для наявних випадків, впливів і джерел даних. Слідкування за 

оновленням інформації; 

4.1.9. Визначення підозрілої поведінки, що включає: 

- оцінку уражених систем та мереж на предмет наявності непомітної 

активності з поведінкою зловмисника, що може виглядати як легітимна; 

- визначення відхилень від встановленої базової активності (показників 

функціонування) (особливо важливо виявлення спроб використати справжні 

облікові дані та вбудовані можливості й інструменти у середовищі). 

4.1.10. Визначення першопричин та сприятливих умов, що включає: 

- визначення першопричин інциденту і збір інформації про вразливості 

системи та загрози, які в подальшому можуть бути використані для пошуку та 

інформування про подальші заходи з реагування; 

- визначення і документування умов, які дозволили зловмиснику отримати 

доступ і проводити заходи (дії) в ураженому середовищі; 

- оцінку мереж та систем на наявність змін, які могли бути внесені для 

обходу захисту та/або полегшення постійного доступу; 

- визначення вектора кіберінциденту/кібератаки та збір інформації про 

методи доступу до середовища (наприклад, ШПЗ, використане зловмисником, 

RDP, VPN); 

- оцінку усіх скомпрометованих систем, користувачів, служб та мереж. 

4.1.11. Збір індикаторів компрометації, що включає: 

- перегляд наявної інформації (звітів) щодо розвідки кіберзагроз на 

наявність прецедентів подібної діяльності; 

- аналіз інструментів зловмисника (оцінка інструментів та ресурсів для 

проведення короткострокових, середньострокових та довгострокових заходів 

реагування); 

- визначення і документування показників, які можна використовувати для 

кореляційного аналізу в мережі; 

- надання вилученої інформації про загрози (індикатори, заходи протидії) 

командам реагування. 

4.1.12. Аналіз загальних ТТП зловмисника, що включає: 

- визначення методів отримання початкового доступу; 

- визначення конфігурації управління зловмисника (порти, протоколи, 

профілі, домени, IP-адреси) (якщо отримання доступу здійснено або частково 

здійснено завдяки зловмисному програмному забезпеченню); 

- визначення методів, які використовував зловмисник, для виконання коду; 



- оцінку скомпрометованих систем/мереж, хостів для визначення 

сегментів, через які може бути продовжене поширення ШПЗ (ШПЗ 

зловмисника); 

- визначення методів переміщення зловмисника в загальній 

інфраструктурі (системах/мережах), а також методів, які використовував 

зловмисник для отримання доступу до віддалених хостів; 

- визначення рівня доступу до облікових даних зловмисником та/або 

отримання нових прав/привілеїв; 

- визначення методів отримання віддаленого доступу, облікових даних, які 

використовуються для автентифікації та підтвердження рівня прав/привілеїв 

користувачів; 

- визначення (відслідковування) механізмів передавання даних на джерела 

зловмисника. 

4.1.13. Перевірка і перегляд масштабів проведення процесу реагування на 

кіберінциденти/кібератаки, що включає: 

- визначення нових потенційно уражених систем, пристроїв та пов'язаних 

з ними облікових записів; 

- введення нових індикаторів компрометації та типових технічних рішень 

до інструментів з виявлення кіберінцидентів/кібератак; 

- оновлення інформації та повідомлення про масштаб інциденту усіх 

залучених сторін. 

4.1.14. Аналітична підтримка з боку третіх сторін, що включає: 

- визначення необхідності в аналітичній підтримці з боку CERT-UA та 

інших сил кіберзахисту, правоохоронних органів для розслідування інциденту 

або реагування; 

- координацію і сприяння отримання доступу (якщо до заходів із 

реагування внесено аналітичну підтримку з боку третіх сторін); 

- координацію заходів щодо реагування на кіберінциденти/кібератаки з 

постачальниками послуг, які надаються суб'єкту забезпечення кібербезпеки, для 

систем, розміщених за межами підрозділів цього суб'єкта. 

4.1.15. Інструменти з налаштування, що включає: 

- налаштування інструментів задля уповільнення темпу просування та 

зменшення часу очікування (постійне додавання індикаторів компрометації для 

захисту та/або виявлення підозрілої поведінки); 

- запровадження змін до інструментів для досягнення більшої точності. 

Налаштовуються інструменти, щоб зосередитися на тактиці, якої має 

дотримуватися зловмисник для досягнення оперативних цілей (наприклад, 

виконання коду, отримання доступу до облікових даних і горизонтального 

переміщення). 

4.2. Етап стримування 

4.2.1. Стримування активності, що включає: 

- визначення відповідної стратегії стримування, включаючи: вимоги щодо 

збереження електронних доказів; доступність послуг (наприклад, підключення 

до мережі, безперервність надання послуг для клієнтів); обмеження ресурсів; 

тривалість кожного заходу стримування; 



- координацію дії із CERT-UA, іншими силами кіберзахисту, 

правоохоронними органами, збір і збереження електронних доказів для 

проведення розслідуванняґ; 

- ізоляцію уражених систем та мереж, включаючи периметр, внутрішню 

мережу, хости/кінцеві точки; 

- закриття певних портів, серверів, служб. Оновлення фільтрів 

брандмауера; 

- зміна паролів системного адміністратора, зміна закритих ключів і даних 

облікових записів служб/застосунків (за наявності підозри скасування 

привілейованого доступу); 

- блокування несанкціонованого доступу (журналювання, ведення логів 

щодо спроб несанкціонованого доступу), блокування джерел ШПЗ та вихідного 

трафіка на відомі IP-адреси зловмисника, а також ті, що можуть бути IP-адресами 

зловмисника (на основі аналізу); 

- встановлення правил блокування сервером доменних імен (DNS) 

відомих доменних імен зловмисника, а також тих, що можуть бути IP-адресами 

зловмисника (на основі аналізу); 

- запобігання підключенню скомпрометованих систем до інших систем у 

мережі; 

- контроль активності зловмисника, збір додаткових електронних доказів 

і визначення ТТП зловмисника (за можливості - перенаправлення зловмисника 

до пісочниці); 

- моніторинг будь-яких ознак реагування зловмисника на заходи зі 

стримування; 

- повідомлення CERT-UA (інших сил кіберзахисту) та правоохоронних 

органів про оновлену хронологію і результати реагування; 

- повторне визначення масштабу роботи з інцидентом та технічний аналіз 

(за наявності виявлених нових ознак підозрілої поведінки та/або діяльності 

зловмисника). 

4.3. Етап усунення 

4.3.1. Виконання плану із ліквідації наслідків, що включає: 

- розробку плану ліквідації наслідків, який враховує сценарії для випадків, 

коли суб'єкт загрози (зловмисник) використає альтернативні вектори атак та 

численні механізми збереження загроз; 

- повідомлення CERT-UA (інших сил кіберзахисту) та правоохоронних 

органів про стан запровадження заходів реагування на кіберінцидент/кібератаку, 

доки не буде завершено всі дії з ліквідації наслідків; 

- видалення артефактів інциденту з уражених систем, мереж тощо; 

- повторне створення образів (дампів) уражених систем із "чистих" 

резервних копій 

- відновлення апаратного забезпечення (якщо задіяно руткіти); 

- перевірку на предмет наявності ШПЗ (ШПЗ зловмисника) задля 

забезпечення видалення шкідливого програмного коду; 

- проведення ретельного моніторингу будь-яких ознак реагування 

зловмисника на заходи з ліквідації наслідків кіберінциденту/кібератаки; 

- передбачення достатньої кількості часу для переконання в тому, що всі 

системи очищено від усіх можливих механізмів збереження кіберзагроз 



(наприклад, бекдорів, оскільки зловмисники часто використовують декілька 

механізмів); 

- врахування усіх відповідних подій на кожному етапі реагування в 

хронологічному порядку; 

- виконання усіх дій, необхідних для ліквідації наслідків 

кіберінциденту/кібератаки, які передбачені планами (політиками) щодо 

реагування; 

- продовження дій з виявлення та аналізу для спостереження за будь-

якими ознаками повторного проникнення зловмисника або використання нових 

методів доступу після виконання плану з ліквідації наслідків; 

- перехід до відновлення (якщо ліквідацію наслідків виконано успішно); 

4.4. Етап відновлення 

4.4.1. Виконання плану із відновлення, що включає: 

- відновлення систем/мереж суб'єкта забезпечення кібербезпеки до рівня 

оперативного використання, відновлення завдань/бізнес-процесів; 

- скасування всіх змін, внесених ШПЗ (ШПЗ зловмисника) під час 

кіберінциденту/кібератаки; 

- зміну усіх паролів у скомпрометованих середовищах; 

- впровадження багатофакторної автентифікації для всіх методів доступу 

до облікових записів, систем/мереж, послуг; 

- встановлення оновлень та патчів; 

- посилення безпеки периметра (наприклад, наборів правил брандмауера, 

списків управління доступом до граничного маршрутизатора, правил доступу з 

нульовим рівнем довіри (Zero Trust)); 

- проведення ретельного тестування систем (включаючи оцінювання 

засобів контролю безпеки) для перевірки нормального функціонування систем; 

- розгляд імітацій ТТП зловмисника для перевірки ефективності заходів 

реагування на кіберінциденти/кібератаки; 

- перегляд усіх відповідних індикаторів кіберзагроз для забезпечення 

поінформованості про ситуацію щодо діяльності суб'єкта кіберзагрози 

(зловмисника); 

- врахування усіх подій, виконаних на етапі відновлення, для оновлення 

хронології кіберінциденту/кібератаки; 

- виконання усіх дій для відновлення. 

4.5. Етап аналізу ефективності заходів реагування на 

кіберінциденти/кібератаки 

4.5.1. Налаштування детекторів (сенсорів), сповіщень та збір журналів 

(лог-файлів), що включає: 

- додавання патчів/оновлень програмного забезпечення у масштабах 

установи для знешкодження (усунення) зловмисних ТТП зловмисників; 

- продовження відслідковування середовища на предмет наявності доказів 

постійної присутності зловмисника (якщо такі можуть мати місце). 

4.5.2. Підготовка остаточних звітів, що включає: 

- формування звіту за результатами реагування на 

кіберінцидент/кібератаку, інформування керівництва суб'єкта забезпечення 

кібербезпеки; 



- оновлення документації та політик вже після інциденту відповідно до 

законодавства та політик; 

- вивчення звіту за результатами реагування на кіберінцидент/кібератаку. 

Проведення детального покрокового огляду усього кіберінциденту/кібератаки 

командою реагування на кіберінцидент/кібератаку; 

- співпрацю із CERT-UA, іншими силами кіберзахисту та 

правоохоронними органами, щоб надати необхідні артефакти, та/або вжити 

додаткових дій з реагування. 

4.5.3. Проведення розбору, що включає: 

- проведення аналізу набутого досвіду з усіма залученими сторонами для 

оцінки наявних заходів безпеки та процесу управління 

кіберінцидентами/кібератаками, на які здійснювалось реагування; 

- визначення, чи дотримувався процедур реагування на 

кіберінциденти/кібератаки суб'єкт забезпечення кібербезпеки (чи були вони 

достатніми для ліквідації наслідків кіберінциденту/кібератаки; унеможливлення 

повторної реалізації кіберінциденту/кібератаки); 

- визначення політик та процедур, які потребують змін для запобігання 

виникненню подібних інцидентів у майбутньому; 

- визначення шляхів покращення обміну інформацією із CERT-UA, 

іншими силами кіберзахисту та правоохоронними органами, іншими залученими 

сторонами під час реагування на кіберінцидент/кібератаку; 

- визначення помилок у підготовці спеціалістів, що забезпечують 

реагування на кіберінцидент/кібератаку; 

- визначення ролей, зон відповідальності, інтерфейсів і повноважень, що 

нечітко, неявно визначені або накладаються один на одного; 

- визначення індикаторів кіберзагроз (компрометації), які слід 

відстежувати в майбутньому, щоб виявити подібні випадки; 

- визначення, чи було програмне, апаратне та програмно-апаратне 

забезпечення суб'єкта забезпечення кібербезпеки правильно налаштованим та 

готовим для захисту та проведення заходів з реагування на 

кіберінцидент/кібератаку (якщо ні - визначення недоліків у підготовці до 

реагування та подальших дій з виправлення цих недоліків); 

- визначення додаткових інструментів чи ресурсів, необхідних для 

покращення виявлення та аналізу і пом'якшення наслідків майбутніх 

кіберінцидентів/кібератак; 

- визначення недоліків у процесі планування реагування на 

кіберінциденти/кібератаки суб'єкта забезпечення кібербезпеки (якщо недоліків 

не виявлено, визначення, в який спосіб суб'єкт забезпечення кібербезпеки має 

намір запровадити ретельніше планування у сфері реагування на 

кіберінциденти/кібератаки). 

 

5. Порядок інформування та фіксації 

5.1. При виявленні спроб вчинення кібератак або кіберінцидентів, інших 

несанкціонованих дій щодо інформаційних ресурсів в інформаційно-

комунікаційних системах виконкому або сервісах та системах, доступ до яких 

надано з метою виконання робочої діяльності на постійній або тимчасовій 

основі, посадовим особам необхідно невідкладно повідомити відповідального за 



реагування на кібератаки та кіберінциденти про виявлені спроби порушення 

кіберзахисту. 

5.2. Для інформування третіх сторін та з метою фіксації інформації про 

кібератаку або кіберінцидент створити картку інформування про 

кіберінцидент/кібератаку (Додаток 1). 

5.2. Відповідальному за реагування на кібератаки та кіберінциденти 

невідкладно повідомити Урядову команду реагування на компʼютерні 

надзвичайні події України CERT-UA про інциденти кібербезпеки через онлайн 

форму https://cert.gov.ua/ (пріоритетно), телефоном, або шляхом надсилання на 

електронну поштову адресу cert@cert.gov.uа відповідного повідомлення; 

5.3. Для організації методичної та технічної допомоги з 

локалізації/мінімізації наслідків кібератаки/кіберінциденту не пізніше 30 хвилин 

з моменту виявлення інформувати про виявлену кібератаку/кіберінцидент із 

зазначенням обʼєкта кібератаки/кіберінциденту, часу її здійснення та іншої 

наявної інформації: 

- надавача послуг доступу до мережі Інтернет (інтернет провайдера) у 

випадках, коли кіберінцидент впливає на функціонування каналів зв'язку, 

пов'язаний із компрометацією мережевого обладнання надавача послуг або 

вимагає його участі для реалізації заходів з блокування шкідливого трафіку; 

- власника або розпорядника інформаційно-комунікаційної системи, 

електронного інформаційного ресурсу, сервісу, доступ до якого надається 

виконкому, якщо кібератака або кіберінцидент безпосередньо стосується вказаної 

зовнішньої системи чи сервісу;  

- організації та виконавці, що залучені на договірній основі до 

технічної підтримки та супроводу інформаційно-комунікаційних систем, 

програмного забезпечення або обладнання виконкому (підрядники, 

аутсорсингові компанії, підприємства, тощо), у разі, якщо кіберінцидент 

стосується об'єктів їхньої відповідальності. 

- національний координаційний центр кібербезпеки на електронну 

поштову адресу report@ncscc.gov.ua; 

- правоохоронні органи (Національну поліцію України, Службу 

безпеки України) у разі виявлення ознак кримінального правопорушення, 

передбаченого чинним законодавством України (зокрема, несанкціоноване 

втручання в роботу електронно-обчислювальних машин (комп'ютерів), 

автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку, 

поширення шкідливого програмного забезпечення); 

5.4. Протягом 12 годин після виявлення такої кібератаки або 

кіберінциденту у встановленому порядку надавати сторонам, залученим у 

локалізацію, мінімізацію наслідків кібератаки або кіберінциденту та їх 

моніторинг технічну інформацію (індикатори компрометації, тип атаки, 

особливості механізму реалізації тощо), а також інформацію щодо можливого 

джерела, потенційних наслідків, додаткових обставин, вжитих та запланованих 

заходів реагування. 

5.5. У разі тимчасової відсутності (перебування у щорічній відпустці, 

відряджені, на лікарняному, тощо) відповідальної особи за реагування на 

кібератаки та кіберінциденти або неможливості звʼязку з нею протягом 30 хв., 



керівникам структурних підрозділів виконавчого комітету Ковельської міської 

ради забезпечити невідкладне виконання вищезазначених заходів. 

 

6. Відповідальність 

6.1. Посадові особи та працівники виконавчого комітету Ковельської 

міської ради несуть відповідальність за невиконання або неналежне виконання 

цього Плану відповідно до чинного законодавства України. 

 

 

 

Керуючий справами         Іван ЧУЛІПА 

 

 

  



 Додаток 1 до Плану реагування на 

кіберінциденти та кібератаки  

у виконавчому комітеті Ковельської 

міської ради   

 

Картка інформування про кіберінцидент/кібератаку 

Примітка: 

1. Для позначення потрібних варіантів підкреслити (обвести, виділити кольором) обраний 

варіант. 

2. Намагатися вказати якомога більше інформації, заповнивши відповідні поля. 

Дата та час виявлення 

кіберінциденту/кібератаки: 
____..____._________ ___:___:___ GMT _____ 

 

Заявник 

П. І. Б.:   
Електронна 

адреса: 
   

Посада:   Номер телефону:    

Суб'єкт забезпечення 

кібербезпеки: 
  

  

Джерело виявлення кіберінциденту/кібератаки 

Адміністратор Користувач Антивірусне ПЗ EDR  

IDS/IPS 
Інше (вказати): __________________________________ 

  

  

Запропонована категорія (рівень) критичності кіберінцидент/кібератаки 

0, некритичний (білий) 1, низький (зелений) 

2, середній (жовтий) 3, високий (помаранчевий) 

4, критичний (червоний) 5, надзвичайний (чорний) 

Не вдалося визначити 

  

Отримана інформація 

______________________________________________________________________________ 

______________________________________________________________________________ 

______________________________________________________________________________ 

______________________________________________________________________________ 

______________________________________________________________________________ 

______________________________________________________________________________ 

______________________________________________________________________________ 

______________________________________________________________________________ 

______________________________________________________________________________ 

  

 

 



Постраждалий суб'єкт забезпечення кібербезпеки 

Юридична назва:    

Адреса:    

Електронна адреса:   Номер телефону:    

Контактна особа 1 

П. І. Б.:   Електронна адреса:    

Посада:   Номер телефону:    

Контактна особа 2 

П. І. Б.:   Електронна адреса:    

Посада:   Номер телефону:    

 

Сектор (галузь) атакованого об'єкта 

Сектор безпеки і 

оборони 

Органи 

державної 

влади 

Органи місцевого 

самоврядування 
Енергетичний сектор 

Сфера електронних 

комунікаційних 

послуг 

IT сектор 
Транспортна 

галузь 
Фінансовий сектор 

Підприємства та 

організації 

відповідної форми 

власності 

Засоби масової 

інформації 

Інші критичні 

організації 

Інше (вказати): 

______________________ 

______________________ 

 

Доменна зона 

UAGOV 

Український 

державний 

UACOM 

Український 

недержавний 

FGOV 

Закордонний 

державний 

FCOM 

Закордонний 

недержавний 

  

Відношення України до кіберінциденту/кібератаки 

Україна - об'єкт 

атаки 

Україна - джерело 

атаки 

Україна - елемент 

механізму атаки 

не стосується 

території України 

Інше (вказати): __________________________________ 

  

Категорія та тип кіберінциденту (відповідно до Переліку категорій та типів 

кіберінцидентів) 

Код 
Категорія 

кіберінциденту 
Код Тип кіберінциденту 

01 
Шкідливий (образливий) 

вміст (Abusive content) 
01 Спам 

02 
Шкідливий програмний 

код (Malicious Code) 

01 

Зараження шкідливим 

програмним забезпеченням 

(ШПЗ) 

02 Розповсюдження ШПЗ 



03 
Командно-контрольний центр 

(C2) 

04 Шкідливе підключення 

03 

Збір інформації 

зловмисником 

(Information Gathering) 

01 Сканування 

02 Сніфінг 

03 Фішинг 

04 
Спроби втручання 

(Intrusion Attempts) 

01 
Спроба експлуатації 

вразливості 

02 
Спроби авторизації / входу в 

систему 

05 Втручання (Intrusion) 
01 

Компрометація облікового 

запису 

02 Компрометація системи 

06 
Порушення доступності 

(Availability) 

01 
Атака на відмову в 

обслуговуванні 

02 Саботаж / шкідливі дії 

03 Збій 

07 

Порушення властивостей 

інформації (Information 

Content Security) 

01 
Несанкціонований доступ до 

інформації 

02 Несанкціонована модифікація 

08 Шахрайство (Fraud) 01 Шахрайський сайт 

09 
Відома вразливість 

(Vulnerable) 

01 Вразливість 

03 Некоректна конфігурація 

10 Інше (Other) 01 Невизначений інцидент 

  

Дата та час початку 

кіберінциденту/кібератаки: 
___.___._____ ___:___:___ GMT ____ 

  

Чи пов'язаний цей (ця) кіберінцидент/кібератака з попередніми? 

ТАК НІ 

ID пов'язаного 

кіберінциденту/ 

кібератаки: _______ 

Невідомо 

  

Короткий опис кіберінциденту/кібератаки 

______________________________________________________________________________ 

______________________________________________________________________________ 

______________________________________________________________________________ 

______________________________________________________________________________ 

______________________________________________________________________________ 

______________________________________________________________________________ 

______________________________________________________________________________ 

  

  

Вплив на функціонування систем/мереж, сервіси (послуги) 

Немає впливу взагалі Немає впливу на сервіси (послуги) 



Мінімальний вплив на некритичні сервіси 

(послуги) 

Мінімальний вплив на критичні сервіси 

(послуги) 

Значний вплив на некритичні сервіси 

(послуги) 

Значний вплив на некритичні сервіси 

(послуги) 

Втрата доступності некритичних сервісів 

(послуг) 

Втрата доступності критичних сервісів 

(послуг) 

  

Кількість скомпрометованих систем/мереж (ЕОМ) 

1 - 10 10 - 50 Інше (вказати): _______ Невідомо 

  

Тип скомпрометованої системи/мережі за функціоналом 

Робочі станції Сервер(и) додатків Сервер(и) баз даних Вебсервер(и) 

Сервери доменних 

імен 
Поштовий сервер Брандмауер(и) 

Мережеве 

обладнання 

Інше (вказати): __________________________________ 

  

Об'єкт кібератаки 

Тип (модель):   

Ім'я:   

Операційна система:   

Дата встановлення ОС:   

Часова зона:   

Мережеві налаштування:   

Облікові записи:   

CVE: CVE-____-____ CVE-____-____ CVE-____-____ 

Висновок: 

______________________________________________________________________________

____ 

______________________________________________________________________________

____ 

______________________________________________________________________________

____ 

  

  

Тип (модель):   

Ім'я:   

Операційна система:   

Дата встановлення ОС:   

Часова зона:   

Мережеві налаштування:   

Облікові записи:   

CVE: CVE-____-____ CVE-____-____ CVE-____-____ 

Висновок: 

______________________________________________________________________________ 

______________________________________________________________________________ 



______________________________________________________________________________ 

______________________________________________________________________________ 

  

  

Тип (модель):   

Ім'я:   

Операційна система:   

Дата встановлення ОС:   

Часова зона:   

Мережеві налаштування:   

Облікові записи:   

CVE: CVE-____-____ CVE-____-____ CVE-____-____ 

Висновок: 

______________________________________________________________________________ 

_____________________________________________________________________________ 

______________________________________________________________________________ 

  

  

Чи вирішено кіберінцидент/кібератаку? Чи потрібна допомога CERT-UA? 

Так Ні Так Ні 

  

Чи повідомлялося про кіберінцидент/кібератаку іншим основним суб'єктам 

забезпечення кібербезпеки? Яким саме? 

Так Ні 

Служба безпеки України 

Міністерство оборони 

України та Генеральний 

штаб Збройних Сил 

України 

Розвідувальні органи 

Національний банк України 
Національна поліція 

України 

Національний 

координаційний центр 

кібербезпеки при РНБО 

України 

Департамент кіберполіції 

Національної поліції України 

Коментар: 

______________________________________________ 

______________________________________________ 

  

  

Чи залучалися сторонні організації до вирішення кіберінциденту/кібератаки? 

Так Ні 

Інший CERT, 

CSIRT, SOC 

Антивірусні 

компанії 

Обслуговуюча 

компанія, 

інтегратор, 

представник 

вендора 

Інше (вказати): 

____________________

___ 

____________________

___ 

Коментар: 

______________________________________________________________________________ 



______________________________________________________________________________ 

______________________________________________________________________________ 

______________________________________________________________________________ 

  

  

Результат впливу 

Витік даних 

Злам 

(компрометація) 

системи 

Втрата 

функціональності 

систем/сервісів 

Інше (вказати): 

____________________

_ 

____________________

_ 

  

Від потенційного впливу кіберінциденту/кібератаки на державному рівні під 

загрозою 

Національна 

безпека 
Сталість економіки Національний імідж Функціонування Уряду 

Безпека 

персональних 

даних громадян 

Інше: 

___________________________________________________________

___ 

  

Індикатори компрометації 

Мережеві: 

IP/домен/URI./User Agent Коментар 

    

    

    

Хостові: 

Шлях / команда / сервіс / заплановане 

завдання / гілка реєстру 
Коментар 

    

    

    

Файлові: 

Хешсума файлу Назва файлу Коментар 

MD5(приклад): [хешсума]     

      

      

  

Перелік отриманих даних 

Хешсума файлу Назва файлу Коментар 

MD5(приклад): [хешсума]     

      

      

 

 


